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제큐어키매니저
KMIP를 준수하는 HSM 기반의 통합 키 관리 시스템

XecureKeyManager 주요 특징

HSM(Hardware Security Module)을 통해 암호 키(Key)를 안전하게 저장 및 관리하며,
국제 키 관리 상호 운용 표준(KMIP)을 준수하여 키 생성부터 폐기까지 키 라이프사이클을 정책에
따라 자동화 관리하는 통합 키 관리 솔루션입니다.

- 복잡한 암호 키의 생명주기를 정책에 따라 키의 생성부터 폐기까지 자동화 관리
암호화 키(Key) 생명주기 관리

- 별도로 분리된 물리적 서버를 통한 암호화 키의 안전한 관리
- 서버의 마스터 키를 FIPS 140-2 Lv.3 이상의 검증 받은 HSM 내부에
   안전하게 저장 및 관리 웹 기반 관리 도구
- 서버 초기 설치 시 GUI를 통한 편리한 설정 지원
  (마스터 키/인증서 등록, 서버 시스템 설정 등)
- 키 사용 이력, 관리자 작업 내역 등에 대한 감사 및 통계 기능

안전한 키 저장 및 관리

암호 및 인증 시스템에 적용되는
키에 대하여 주입, 운용, 갱신, 
폐기에 대한 절차 및 방법을
마련하여 안전하게 관리하여야 
한다

암호화 키의 관리 절차 수립
안전한 암호 키 생성, 이용, 보관, 배포
및 파기 등에 관한 절차를 수립·시행
하여야 한다
암호 키 사용기간은 최대 2년,
유효기간은 최대 5년을 권고한다

암호화 키의 라이프 사이클 관리
생성된 암호 키는 시스템(웹 서버 또는
DB 서버 등) 보다 물리적으로 분리된
서버에 저장하는 것이 안전하다
암호 키에 대한 접근권한 부여는
최소화하여야 한다

암호화 키의 안전한 보관

암호 키 관리란?

클라우드

DB암호화

어플리케이션
모바일

파일서버

Appliance



XecureKeyManager 지원 사양

XecureKeyManager 관리도구

XecureKeyManager 주요 구축 사례

복잡하고 다양한 암호 키 관리가 하나의 시스템으로 OK!
탈레스 HSM 연동으로 안전한 보관까지 한 번에!

Register Operation

타기관 생성 키 인증서 키 개인 키 비정형데이터
암호화 키

정형데이터 
암호화 키

보안책임자

서버의 마스터 키를 FIPS 140-2 Lv.3 이상
검증 받은 HSM 내부에 안전하게 저장 및 관리

주입된 키의 UUID

※ 고객사 환경에 따라 시스템 변경이 가능합니다.

- 1U
- 최대 관리 키 개수 : 10,000
- 연동 시스템 : 2개 (기본제공)

- 2U
- 최대 관리 키 개수 : 100,000
- 연동 시스템 : 10개 (기본제공)

- 2U
- 최대 관리 키 개수 : 1,000,000
- 연동 시스템 : 20개 (기본제공)

모델명 규격

XecureKeyManager 1000

XecureKeyManager 2000

XecureKeyManager 3000
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